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WAS IST invGUARD?

invGUARD fuhrt das Monitoring des Netzverkehrs in der Echtzeit durch, richtet DdoS-Attacke gleich und
verhindert diese Attacke, um die schadigende Einwirkung auf das Netzwerk, die Datenverarbeitungszentren,
Kunden oder Dienstleistungen zu verringern.

invGUARD bietet:
Datenverkehrsanalyse bis zum 5 Tbit/s im Netzwerk von Dutzenden und Hunderten Routern
- Gleichrichtung und Verhinderung der Cyberattacken in der Echtzeit
Hochleistungsfiltrierung und Reinigung des Datenverkehrs bis zum 200 Gbit/s
Qualitatskontrolle des Datenverkehrs bei den Ressourcen, Kunden und Serviceanbietern
+ Maoglichkeit, den Kunden Schutz vor Cyberattacken zu bieten
Niedriger Kaufpreis

FUNKTIONALITAT

Sammelt und setzt NetFlow und SNMP-Daten, BGP-Upgrade zusammen
Legt Berichte tiber verschiedene Schnitte der Protokolle TCP/IP und die Routing-Information
von BGP vor
richtet Anomalien der Objekte und Einwirkungen ohne deutliche Signaturen gleich
richtet DDoS-Attacke — ICMP flood, TCP SYN flood, TCP Connection flood, UDP flood und mehr als
100 andere Arten von Attacken gleich
Stellt mehr als 250 verschiedene Berichte zusammen
Verhindert Attacke durch BGP-Berichte: Blackhole und FlowSpec
Einwirkungen durch verwendet verschiedene GegenmafBnahmen fir Datenverkehrsfilterung, um
schadigende Einwirkungen zu verhindern: TCP-Authentisierung, Transaktionsanzahlen und Verbindungen,
Umfang der Gibertragenen Daten u.a.
Wird in die Monitoringssysteme durch SNMP integriert
Unterstitzt Router verschiedener Hersteller: Juniper, Cisco, Huawei, HPE, H3C, Extreme u.a.

Mehrsprachiges Interface
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SYSTEMARCHITEKTUR

Netzwerk
ohne Bots

invGUARD
Wissensdatenbank

e

Cloud-
Dienste

TECHNOLOGIEN

- Datenverkehrsanalyse: NetFlow v5, vO und IPFIX, NetStream v5 und v9, sFlow

+ Routerinformation: SNMP v2c und v3

- Routingtabelle und Router-Konfiguration: BGP v4

- Betriebssystem: Linux (Red Hat, CentOS oder ahnliche)

+ Wird durch die Architektur x86 unterstiitzt

+ Unterstiitzung von virtuellen Maschinen KVM fiir das invGUARD AS-System

+ Steuerungssystem von Datenbanken MySQL Database

+ Server der Web-Publikationen Apache

+ Hochleistungsreinigung des Datenverkehrs wird durch spezielle oder intel DPDK passende Netzwerkkarten
gewahrleistet

VERARBEITUNGSLEISTUNG

- Datenverkehrsanalyse bis zum 5 Thit/s fir den Schutz vor Cyberattacken

< 100+ Router in einem Interface

- 20000+ Beobachtungsobjekte

- Unterstitzung von der heterogenen Infrastruktur: Juniper, HPE, H3C, Cisco, Huawei, Alcatel, Exterme u.a.
- 250+ verschieden Berichte Giber den Datenverkehr und Objekten

- 100+ Typen von gleichrichteten Cyberattacken

- 10000+ taglich gleichrichtete Ereignisse
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invGUARD AS - ANALYSATOR

invGUARD AS — Hauptkomponent des invGUARD-Systems:
- sammelt, zusammensetzt, analysiert und speichert die Daten iber den Netzverkehr von Routern
durch Protokolle NetFlow, SNMP und BGP;

* richtet Anomalien im Netzverkehr, DDoS-Attacke und andere Arten von Cyberattacken gleich;
* legt ausfiuhrliche Berichte Giber Netzverkehr vor.

E Reports g Anomalies v Mitigation A Settings

System / Status / Summary

Anomaly activities at last 24 hours

[]
210916 210916 210916  21.09.16 21.09.16 210916 210816 210916 210816 210916 22.09.16 2209.16 220816 220916 220916 22.09.16 22.09.16 22.09.16
10:10 1:33 12:56 14:20 15:43 17:06 18:30 19:53 21:16 22:40 00:03 0126 02:50 04:13 0536 07:00 08:23 09:46

@ Threshold exceeded of packets type UDP to the host 18511100 17/(2804.25%% of 200.00 Kpps) @ Threshold exceeded of packets type TCP RST to the host 89.236.200 7 (2665.57%% of 10.00 Kpps)
nreshold exceeded of packets type TCP RST to the host 24.105.56:7) (2236.66%% of 10.00 kpps) @ Threshold exceeded of packets type TCP RST to the host 24.105.28%% (1760.00%% of 10.00 Knps)
® Threshold exceeded of packets fype TCP RST to the host 213.230.97%5 (1656.66% % of 10.00 Kpps) @ Threshold exceeded of packets type DNS to the host 109.236.900007 (809.83%% of 10.00 Kpps)
@ Threshold exceeded of packets type DNS to the host 8.8.8.8 (718.33%% of 10.00 Kpps) @ Threshold exceeded of packets type TCP RST to the host 24.105.2555 (608.33%% of 10.00 Kpps)
Threshold exceeded of packets type DNS to the host 109, 256.85757 (501.66% % of 10.00 Kpps) @ Threshold exceeded of packets type TCP SYN to the host 83.69.200 7 (534.26%% of 200.00 Knps)
© Threshold exceeded of packets type TCP SYN to the host 83.69. | (448.05%% of 200.00Kpps) @ Threshold exceeded of packets type TCP SYNto the host122.228.39:2% (410.92%% of 200.00 Kpps}
Threshold exceeded of packets type UDP fo the host 24.105.25% (309.83%% of 200.00 Kpps) @ Threshold exceeded of packets type TCP SYN to the host 125,889 7 (356.95% % of 200.00 Kpps)
Threshold exceeded of packets type TCP SYN to the host 122.228.35:44(263.50%% of 200.00 Kpps) @ Threshold exceeded of packets type TCP RST to the host 213.230. 500 (263.33%% of 10.00 Kpps)
@ Threshold exceeded of packets type UDP to the host 24.105.25.10 (263.17%% of 200.00 kpps) _ @ Threshold exceeded of packets type TCP SYN to the host 113.240.000 11 (252.83% % of 200.00 Kpps)
@ Threshold exceeded of packets fype DNS to the host 6276.650% (241.66%% of 10.00 Kpps) @ Threshold exceeded of packets type DNS to the host 62,76, (226.66% % of 10.00 Kpps)

B Thrnchold avenadnd of manbate finn T GV fn tho hact 07 80 170 24 (47 OMRAL ~f N AN Vrncl @8 Theachald aveandad f nackate fumn TR0 SV fn tha hact 80 AN4 408 475 (A ATLE § 3N AN Wn oo

R 4

Summary report on network traffic at last 24 hours

1000 Gbps
750 Gbps
500 Gbps
250 Gbps
0 bps
250 Gbps
500 Gbps
21.09.16 21.09.16 21.09.16 21.09.16 21.09.16 21.09.16 21.09.16 2109186 210916 21.09.16 22.09.16 220916 22.09.16 22.09.16 22.09.16 220916 22.09.16 220916
10:10 1133 12:56 1420 1543 17:06 18:30 19:53 2116 22:40 00.03 01:26 02:50 04:13 0536 0700 08:23 09:46
@ Incoming to network @ Outgoing from network @ Multicast @ Dropped @ Total O =
Top 5 of current and past anomalies
D Start time Stop time Anomaly type Information
2205;5";;215 Occurs ata given time Ei;i ;'r“":f‘kw Threshold exceeded of packets type TCP SYN to the host83 .69 5 (448.05%% of 200 00 Kpps)
= Sept 2016 2 2016 s )
543661 21 = ;;22 11?:;;,271 Ei;h ::;?xy Threshold exceeded of packets type UDP to the host 184 204 £7:54 (132.08%% 0f 200 00 Kpps)
21151“,3”;22215 21 fﬁ::ésm Ef‘gi ?v::;?lv Threshald exceeded of packets type TCP SYN to the host 85.13.7% (194.50% % of 200.00 Kpps)
21 fg; 2000 2 %’ggﬁ’s Ei;ﬁ‘ :ﬁ:‘:‘y Threshold excesded of packets type TCP SYN to the host 122 228 3 (410.92%% of 200,00 Kpps)
543784 21152f3'9'5215 2115;?'9'29[15 Elgﬁ :trt\if\kly Threshald exceeded of packets type TCP SYN to the hast 122 228 (263.50%% of 200.00 Kpps)

Gesamtbericht des Systems
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invGUARD AS - BLOCKIERUNG VON ATTACKEN
AUF ROUTERN

- Blockierung des Datenverkehrs: BGP Blackhole

- Dynamische Filterung auf Routern (BGP FlowSpec): IP-Adresse der Quelle und des Empfangers von
dem Datenverkehr, Protokolle, Porte, Flage, Umfang von Paketen, Fragmentierung

- Filterung durch ACL: IP-Adresse der Quelle und des Empfangers, Porte, Flage, Protokolle

- Optimierung des Datenverkehrs durch BGP FlowSpec

E' Reports ﬁ System g Anomalies " Mitigation A Settings

Anomalies / Detail report
DoS anomaly mitigation

DoS aﬂoma[y 544843 Select desirable action:  Flow spedification |+ |

Miigate DoS anomaly

General information

‘ D Traffic Importance Impact Duration Starttime Destination Type Resource Stop time |
\/\/\/ High 2295 Mbps 15 min 22 Sept, 2016 Do attack I —
e 140.0% 0f 10 Kpps 44 Kpps (inished) 035226 YD) (DNS) bZS Coipatat s e
50 Kpps
40 Kpps

30 Kpps.

20 Kpps

10 Kpps

0 pps
22.09.16 03:52 22,0916 03:53 22.09.16 03:54 22.08.16 03:54 22.09.16 03:55 22,09.16 03:56 22.08.16 03:57 22.09.16 03:56 22,0916 03:59 22.09.16 03:59 22.09.16 04:00

@ mskno6 @ mskn06 expected o

Traffic information

IP addresses grouping algorythm senders Receivers Protocols

® subranges addition 1212011 327 ~194 9 MB/3 Mp 62766 327~11GBM164 Mp UDP (17) ~1.1 GB16.4 Mp
O common range selection 432427 747327 ~1908 MB/2.9 Mp
O Grouping by priarity TCP-flags
QO Top-10 - R
© Top-10 minor subnetworks | /4. =] Ports. 53~11GB/164 Mp
4444 ~709.9 MB/10.9 Mp 0-1023~11GB/16 4 Mp

40965119 ~719 MBA1 1 Mp

Gleichrichtung der Anomalien (Attacken)
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INSTRUMENT FUR ENTSCHEIDUNGSFINDUNG

invGUARD AS - Instrument, das Antworten auf solche Fragen gibt:
- Welcher Datenverkehr kommt ins Netzwerk und aus dem Netzwerk;

- Welcher Datenverkehrsweg hat der Datenverkehr;
+ Welche Interfaces und Router sind eingesetzt und wie sind sie ausgelastet;

- Welche Adressen verwenden mehr Datenverkehr.

BTN @ cistern T anomaties W ostgaon M\ settinge

Repons [ Peers | Utiities | AS diagram

Putiod | Day m | ®
“ m 5 of common external net traffic

(incoming + outgoing)

>80%
10%-50%
B%-10%
5%
=%

Nachbar und Serviceanbieter

@ syom & aromatios W msgavon A Serengs

Reponts | Netwon: statis | Countnes

Counryeoden (1eparnind bycamman| Unite | mpa [ Punod  Day = &

1260 Gaga

1000 g

99 Oven
0 oaga
LR
oen
0 Gaww
00 Gvpe
IOV 2ISIE FIONIE JIORIE NGRS JIGRIE  JUERIE 19N TI0RNE TONIE 4918 FIMAS  FI9808  TINRM  FIORAR  mesie momie  Jew
w nay 1304 s LLES] s 1240 0 nm. s LLRLE} LIE ) B [ FS ) " arw L34 L2
L] L] L] @ (Routgeing @ Y mcommg @ BY cuigomg @ GRincoming @ G outgoing o=
(nage 1 6126) Mumbesofmcands: | 10w 1i2(3/4i5(6(7/8|8 0/
Show Couminy lncoming Ouigaing Tatal
(=] Russia (AU) 147 28 Ghps. 553 &4 Gogs 6§95 %3 Ghgs
=) lean (1R} 2485 Gips 3262 Ghps 5781 Ghps
= Belarus (BY) 1133 Gops 42 15 Gops 5554 Ghpa
=) United Kingdsm (GE) 3570 Gbpa 2017 Gbps 5496 0bps
O United States (US) 19 37 Gops 2988 Gbpa 49 25 Gbpa
im Adwibwan (AT} .73 Gbps 26,45 Gbps. 4122 Gops
O Uisaine [Li4) 74 Ghps 15,24 Ghps 2488 Ghps
- Garmany (D€} 668 Ghps 950 Gbps 16,26 Gops
(] Mamartandu (NL) 129 Gopn Tra Gops 1503 Gopa
O Mot detecied (00) 265 Gope 912 Ghpy 1376 Gops
ipage 10125) Mumbesof meords: |10 |» CEYRNESESER PSR RRLY -

landesweite Berichte
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SICHERHEIT

invGUARD AS richtet Folgendes gleich:
Uberschreitung des dynamisch ausgerechneten Datenverkehrsprofil;
- DDoS-Attacke: verschiedene flood-Arten, falsche Verwendung der Protokolle;
Verseuchte Objekte im Netzwerk («Wirmer»);
Objekte, die mogliche Ziele fur Attacke sind;
Bots im Netzwerk und ihr Umgang mit Verwaltungszentren.
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SPEZIFIKATION VON invGUARD AS (AUF DAS GERAT):

Datenverkehrsanalyse bis zum 5 Thit/s;
NetFlow bis zum 100.000 Pakete/s;
BGP: bis zum 100 Router;
BGP: bis zu 6. 000. 000 Berichten in der Routingtabelle;
API fur Verwaltung der Beobachtungsobjekte, der Parameter fur Gleichrichtung und Verhinderung von
Attacken und API fiir Berichte;
Mitteilungen: Berichte iber SMTP, SNMP-trap und syslog;
- Webinterface fir Management (Webseite-Manager, Sicherheitsingenieur);
- Webinterface fiir Kunden (personliches Kundenkonto).

invGUARD CS - REINIGER

invGUARD CS reinigt sauber den Datenverkehr.

Fur die Umlenkung des Datenverkehrs vom normalen Verkehr zum Reiniger richtet InvVGUARD AS einen BGP Next
Hop Bericht auf die Router und dann wird der verseuchte Datenverkehr zum invGUARD CS gesendet, wo er analysiert
und verhindert wird.

invGUARD CS erméglicht:

+ Sessionen des Datenverkehrs fur Aufdeckung und Beseitigung der schadigenden Einwirkungen zu sammeln;
Einstellungen der Gegenmafnahmen fiir die Markierung der Datenverkehrspakete als «unrechtmafige
innerhalb des Systems» zu verwenden;
unrechtmaBige Pakete zu I6schen (den verseuchten Datenverkehr vom geschiitzten Objekt abhalten)

Den gereinigten Datenverkehr zum geschitzten Objekt durchzulassen.

Mibigation | Edit S S — =

Daseripion | Protect | Claansrs | Blackand whis lsts | Packags czetont || Counssrmensies | Shaping

Ports: * 7553 B0 110 143 403
Hiow re3et i TEP-connectiona =
TCP conmection idie Smeout 15
Aiaw TCP auhenifcation M
TCP asshantdcation smeout &0
Muthentication methed Mot authentfication
Filtar oty $y0-packets B
Migw 1o filer makcious DNS requests: =
Ainw DNS authentiSeaton: =
DNS authenticaben limeout &
Enabla imil of requests from host (=}
Mumbes of requasts om host per second L]
Enabls kil of requests lo object (i |
Maamum numbes of requests m object per second o
Enable &ller of malicsus HTTR mquests =]
Ersable Slier of malicious 5P recuests m]
Enable hmit of 55 requests from host per second (m |
Masimum numbar of SIP requests from hast per secand 0
Hlgw o kil zambia pracsss =
500 wtips [
Thieshald value for zombie
50 s
Obgect kand -
Enable baseine fiom 24 addiosses ]
Erable baselne by protocols O

1

invGUARD CS Einstellungen der GegenmaBnahmen
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invGUARD CS — VERHINDERUNG VON ATTACKEN

SYN-Authorisierung: Authorisierung der TCP-Verbindungen, Authorisierung der Verbindungen,
Host-Authorisierung

DNS-Authorisierung: Blockierung der Pakete mit falschen Adressen

Schwarze und weil3e Listen

Globale Abstimmungen der Filterung (fur alle Aufgaben im Bereich der Verhinderung von Attacken)

- Aufdeckung von Zombies: Filterung nach Verbindungs- und Transaktionsanzahlen und nach Umfang

des Datenverkehrs

+ Verhinderung der «hdangenden» TCP-Verbindungen
- Aufbau der TCP-Verbindungen: eine richtige Reihenfolge der TCP-Fragmente von der Quelle zum

Empfanger

+ Automatische Verhinderung von Attacken: Aktivierung der Filterung nach Angaben von invGUARD AS

Optimierung: Reduzierung des Datenverkehrs bis zu einem bestimmten Niveau
Ermittlung der ausfihrlichen statistischen Daten
Die Ubernahme des Rohdatenverkehrs kann vom Kunden im Rahmen der Aufgabe aktiviert werden

SPEZIFIKATION VON INVGUARD CS
(AUF DAS GERAT):

Datenverkehrsfilterung und Reinigung des Datenverkehrs bis zum 20 Gbit/s (invGUARD CS)
Datenverkehrsfilterung und Reinigung des Datenverkehrs bis zum 1 Gbit/s (invGUARD CS-01)

* Verhinderung von Attacken innerhalb der Anwendungen (HTTP, DNS, SIP,...)
* Automatische, teilautomatische und manuelle Verhinderung von Attacken

Unterstutzung der Feinabstimmungen der Filterung
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VORTEILE VON invGUARD

1. Losungen, die fir die Gleichrichtung und Verhinderung von Cyberattacken
(DoS/DDoS-Attacken und Einwirkungen ohne deutliche Signaturen)
kosteneffektiv sind

invGUARD bewahrt Investitionen auf — es wird keine Erneuerung der Netzwerktechnik gefordert, da das
System offene Formate fir Statistik des Datenverkehrs verwendet: SNMP und NetFlow.

Die beste Praxis fur den Schutz vor Attacken besteht in der Nutzung des BGP-Protokolles fiir die
Verwaltung der Datenverkehrsstrome: Blackhole, FlowSpec und die Umlenkung des Datenverkehrs
durch Next Hop. Alle diese Mechanismen werden von invGUARD unterstiitzt.

invGUARD richtet Anomalien und Einwirkungen wie das Datenverkehrsverhalten der (geschitzten)
Beobachtungsobjekte gleich. Fur die vollfunktionelle Arbeit des Systems ist eine regelmaBige
Erneuerung der Datenbanken der Signaturen nicht erforderlich.

2. Die Risikominderung von den Einwirkungen der DoS-Attacken auf die
(geschiitzten) Beobachtungsobjekte, solche wie Webseiten, Online-Shops,
Medienportale u.a.

invGUARD richtet Anomalien des Datenverkehrs, DoS/DDoS-Attacke und schadigende Einwirkungen

ohne deutliche Signaturen gleich. AuBerdem informiert invGUARD die Mitarbeiter in der Echtzeit, um die

Einwirkung von Angriffen auf die geschiitzten Objekte zu reduzieren. invGUARD hilft auch den Objekten,
immer zuganglich zu sein.

invGUARD reinigt den Datenverkehr nach schwarzen/wei3en Listen, einer falschen Verwendung der
Protokolle und schadigenden Einwirkungen, um DoS/DDoS-Attacke auf die (geschutzten)
Beobachtungsobjekte zu verhindern.

3. Ein passendes Instrument fiir die Datenverkehrsanalyse und Optimierung der
Netzinfrastruktur

invGUARD gibt die Gelegenheit, den Datenverkehr im Netz bis zum 5 Tbit/s zu analysieren, der aus

Hunderten Routern besteht: mehr als 250 einstellbare Berichte Uber Protokolle, Anwendungen,

BGP-Attributen, Beobachtungsobjekten, Interfaces, QoS-Parameter, Routing Information Protocol und
Lander.

invGUARD hilft, begriindete Entscheidungen uber die Optimierung der Netzverkehrsstrome, den
Datenverkehrsweg und die Netzinfrastruktur zu treffen.

4. Eine einfache Integration mit den existierenden Monitoringssystemen und
Netzmanagementplatfformen nach SNMP-Protokoll (HP OV, IBM Tivoli, Zabbix,
Nagios u.a.)

invGUARD integriert einfach mit den Monitoringssystemen und Netzmanagementplatfformen nach

SNMP-Protokoll. Bei der Aufdeckung von Anomalien und Cyberattacken sendet das System

SNMP-Traps unter Verwendung der registrierten Kennzeichnung enterprise.44937.1.1 OID.

Zusatzlich dazu verwendet invGUARD den Mechanismus SYSLOG fir den Import und Export von
Sicherheitsereignissen in die dullere Systeme.

5. Ein gestaffelter Schutz vor Cyberattacken fir ein gehobenes Sicherheitsniveau
(Cloud Signaling)
invGUARD hilft, einen gestaffelten Schutz der Informationsressourcen und Netzwerke durch Cloud

Signaling zu errichten, um hochfrequente und umfangreiche DoS/DDoS-Attacke auf Netzwerkanbieter
des geschiitzten Netzwerks zu verhindern.

invGUARD ist ein Instrument fir einen effektiven mehrstufigen Schutz und fiir verschiedene
Sicherheitsniveaus.

6. Durchfiihrungskontrolle von SLA nach Zugriff zu den Informationsressourcen

InvGUARD legt mehr als 250 verschiedene Berichte vor, die erméglichen, die Kontrollmechanismen SLA
nach Zugriff zu den Beobachtungsobjekten (Informationsressourcen, Netzwerksegmente usw.)
aufzubauen und Mitteilungen iber SLA-Stérungen zu senden. Die Berichte enthalten Information tber
Datenverkehrsprofil, Aufdeckungsschwelle, Perioden ohne Zugriff und mit dem Service.
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7. Ein effektives Instrument fiir die Kostenverwaltung der
Telekommunikationsdienstleistungen

invGUARD legt Berichte tber Serviceanbieter/Nachbar vor und ermaoglicht, die gefahrlichsten (Quelle der
Angriffe) und sicherste (ohne Quelle der Angriffe) Anschliisse zu den aufleren Systemen zu bestimmen.
Noch dazu bietet invGUARD Instrumente fur die Nutzungskontrolle und Ressourcenverwaltung der
Netzwerktechnik.

8. Eine zusitzliche Einnahmequelle fiir den Schutz vor DoS/DDoS-Attacken fiir
B2B/B2C-Kunden (eine einfache Integration mit dem Netzmanagementplattform
der Cloud-Dienste InoSphere)

invGUARD verflgt Giber ein offenes API fiir die Integration mit den dauBeren Steuerungssystemen und wird
mit der vorlaufig eingestellten Konfiguration fir den Schutz vor DoS/DDoS-Attacken geliefert. Dies erlaubt
den invGUARD-Kunden die Erbringung von Dienstleistungen kurzfristig zu organisieren und zusatzliches
Einkommen zu bekommen.

InoSphere ist eine Plattform fur Cloud-Dienste fur B2B/B2C-Kunden im automatischen Betrieb. InoSphere
wird mit der eingebauten Unterstiitzung des AnschlieBens zu invGUARD geliefert und bietet den Schutz vor
DoS/DDoS-Attacken mit der Moglichkeit, gebihrenpflichtige Dienstleistungen zu erbringen.

VERWENDUNGSBEREICHE VON invGUARD

Telekombetriebe

Eindeutige Funktionen:
Vollautomatische Aufdeckung und Verhinderung
von Attacken: BGP Blackhole, BGP FlowSpec
und Filterung durch invGUARD CS

Grenzrouter
10+

Router
50+

geschiitzte Objekte

sauberer 1000+

Internet NetFlow Datenverkehrsumleitung  Datenverkehr

Uplinks 50+

e Eine kostengilinstige Losung fir die
Gleichrichtung und Verhinderung von
Cyberattacken

e Ein passendes Instrument fiir die
Datenverkehrsanalyse und Optimierung
der Netzinfrastruktur

e Eine einfache Integration mit den
existierenden Monitoringssystemen und invGuard AS
Netzmanagementplatfformen nach SNMP-  Analysator

Protokoll ® 5 Thits) invGuard CS
is zu its e
e Durchfiihrungskontrolle von SLA nach ) Reiniger )
Zugriff zu den Informationsressourcen (Bis zu 200 Gbits)

o Effektives Instrument fir die
Kostenverwaltung von
Telekommunikationsdienstleistungen
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Serviceanbieter

Eindeutige Funktionen:
e Vollautomatische Aufdeckung und Verhinderung
von Attacken: BGP Blackhole, BGP FlowSpec und
Filterung durch invGUARD CS.
Grenzrouter e personliches Kundenkonto fiir den Schutz vor
2+ DDoS-Attacken

Internet-Dienste
Virtuelle Infrastruktur 100+

(web, dns, smtp,...)

Datenverkehrsumleitung

Internet NetFlow
SNMP

BGP

e Eine kostengiinstige Losung fur
die Gleichrichtung und
Verhinderung von
Cyberattacken

e Risikominderung von den
Einwirkungen der DoS-Attacken
auf die (geschutzten)

Beobachtungsobjekte invGuard AS mVGfJE?rd (&)

o Durchfiihrungskontrolle von Analysator Reiniger
SLA nach Zugriff zu den (Bis zu 100 Gbits) (Bis zu 40 Gbits)
Informationsressourcen

e Effektives Instrument fiir die
Kostenverwaltung von
Telekommunikationsdienstleist
ungen

Operatoren in Datenverarbeitungszentren

Content Delivery Networks
2+

Eindeutige Funktionen:
e Vollautomatische Aufdeckung und Verhinderung von
Attacken: BGP Blackhole, BGP FlowSpec
e Cloud Signaling fiir einen gestaffelten Schutz

Router
2+

Funkanbieter

Internet-Dienste

NetFlow Virtuelle / physische 100+

SNMP Infrastruktur (web, dns, smtp,...)
BGP

Internet

® Eine kostengtinstige Losung fiir die Gleichrichtung
und Verhinderung von Cyberattacken Lo |
e Risikominderung von den Einwirkungen der DoS-

Attacken auf die (geschiitzten) Beobachtungsobjekte invGuard AS
e Ein gestaffelter Schutz vor Cyberattacken fiir ein Analysator
gehobenes Sicherheitsniveau (Bis zu 50 Gbits)

e Durchfiihrungskontrolle von SLA nach Zugriff zu den
Informationsressourcen

o Effektives Instrument fiir die Kostenverwaltung von
Telekommunikationsdienstleistungen
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®  Eine kostengiinstige Losung fir die Gleichrichtung und Verhinderung von

invGUARD

Schutzsystem vor Cyberattacken

Medienunternehmen

Eindeutige Funktionen:

e Vollautomatische Aufdeckung und Verhinderung
von Attacken: BGP Blackhole, BGP FlowSpec und
Filterung durch invGUARD CS.

e persdnliches Kundenkonto fiir den Schutz vor
DDoS-Attacken

renzr r
Grenzraute Router

sauberer . .
Datenverkehr geschiitzte Objekte

100+

Internet NetFlow Datenverkehrsumleitung
SNMP

BGP

Eine kostenguinstige Losung fur die
Gleichrichtung und Verhinderung von
Cyberattacken

Ein passendes Instrument fiir die
Datenverkehrsanalyse und Optimierung der
Netzinfrastruktur

Eine einfache Integration mit den

9

Management—l

t Monitoringssy und

Net fformen nach SNMP- invGuard AS invGuard CS

Protokoll Analysator Reiniger
Durchfiihrungskontrolle von SLA nach Zugriff  (Bjs zu 1 Thits) (Bis zu 100 Gbits)
zu den Informationsressourcen

Effektives Instrument fiir die

Kostenverwaltung von

Telek ikatit i leistungen

Banken und Finanzinstitute

Funkanbieter 1

Eindeutige Funktionen:
e Vollautomatische Aufdeckung und Verhinderung von
Attacken: BGP Blackhole, BGP FlowSpec
m:, > e Cloud Signaling fiir einen gestaffelten Schutz

Sl - S
e 4§
invGUARD

Funkanbieter 2

Internet !

Banken /
NetFlow Virtuelle / physische Finanzdienstleistungen
SNMP Infrastruktur Webseiten und
BGP Internet-Dienste
50+

Cyberattacken

e Risikominderung von den Einwirkungen der DoS-Attacken auf die

(geschiitzten) Beobachtungsobjekte

e Ein passendes Instrument fiir die Datenverkehrsanalyse und Optimierung invGuard AS
der Netzinfrastruktur Analysator
e Eine einfache Integration mit den existierenden Monitoringssystemen und (Bis zu 50 Gbits)

Netzmanagementplatfformen nach SNMP-Protokoll

e Ein gestaffelter Schutz vor Cyberattacken fiir ein gehobenes

Sicherheitsniveau

e Durchfiihrungskontrolle von SLA nach Zugriff zu den

Informationsressourcen

e Effektives Instrument fiir die Kostenverwaltung von

T ionsdi istungen
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B2B und B2G mit eiaenen luK-Infrastruktur

Eindeutige Funktionen:
e Vollautomatische Aufdeckung und Verhinderung von
Attacken: BGP Blackhole, BGP FlowSpec
e Cloud Signaling fiir einen gestaffelten Schutz

Router

Funkanbieter

Internet

NetFlow
SNMP

Internet-Dienste
50+
(web, dns, smtp,...)

® Eine kostengiinstige Losung fiir die Gleichrichtung und Verhinderung
von Cyberattacken
e Risikominderung von den Einwirkungen der DoS-Attacken auf die

(geschiitzten) Beobachtungsobjekte invGuard AS
e Eine einfache Integration mit den existierenden Monitoringssystemen Analysator
und Netzmanagementplatfformen nach SNMP-Protokoll (Bis zu 50 Gbits)

® Ein gestaffelter Schutz vor Cyberattacken fiir ein gehobenes
Sicherheitsniveau

o Durchfiihrungskontrolle von SLA nach Zugriff zu den
Informationsressourcen

o Effektives Instrument fur die Kostenverwaltung von
Telekommunikationsdienstleistungen

Schutz vor Attacken fur Serviceanbieter der Cloud-Dienste und Hosting-Unternehmen

Eindeutige Funktionen:
e Vollautomatische Aufdeckung und Verhinderung
von Attacken: BGP Blackhole, BGP FlowSpec und
Funkanbieter 1 Filterung durch invGUARD CS.
e Cloud Signaling fiir einen gestaffelten Schutz
invGUARD API

Virtuelle Maschinen
1000+

Virtuelle / physische
Infrastruktur

Web-Seiten,
Internet-Dienste
1000+

o -Q 8= a

b PARTNERS 'SELF-SERVICE PORTAL BILLING %
Internet sauberer :
Datenverkehr D
i AN i T
NetFlow ot e :nm
cusTomER HINESS PROCESS. INVENTORY
S| GEMENT Control

NMP
pgpDatenverkehrsumleitung

i

® Risikomi ung von den Eil der DoS-Attacken

auf die (geschiitzten) Beobachtungsobjekte R &
e Ein Schutz vor Cyb: ken fiir ein gehob:

Sicherheitsniveau invGuard AS invGuard CS InoSphere
e Durchfiihrungskontrolle von SLA nach Zugriff zu den Analysator Reiniger

Informationsressourcen

e Effektives Instrument fiir die Kostenverwaltung von (Bis 2u’50 Gbits) (Bis 220 Gbits)

® Eine zusitzliche Einnahmequelle fiir den Schutz vor DoS/
DDoS-Attacken fiir B2B/B2C-Kunden (eine einfache
ion mit dem der Cloud-
Dienste InoSphere)

14 |
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TECHNISCHE SPEZIFIKATION

DATENERFASSUNG DURCH NETFLOW

invGUARD sammelt die Datenverkehrsstatistik durch Protokolle:

NetFlow v5

NetFlow v9

NetFlow v10

NetStream v5 und v9 fir Router Huawei mit der SNMP-Tabelle Umgestaltung der Interfaces
IPFIX

sFlow

NetFlow-Parameter: IP-Adresse der Quelle, Port, Abtastniveau

EINWIRKUNG NACH SNMP-PROTOKOLL

invGUARD sammelt Information iber Interfaces unter Verwendung von SNMP-Protokoll:

Router-Interfaces: ifindex, Beschreibung, Geschwindigkeit, IP-Adresse
Statistik nach Datenverkehr (nach Zahlern)

Auslastung des Routerprozessors

Verwendung des Arbeitsspeichers des Routers

SNMP-traps fiir auBere Monitoringssysteme und Netzmanagementplattformen:

invGUARD wurde fir die Integration mit den duBeren Monitoringssystemen entworfen, um die Ereignisse
der Gleichrichtung von Cyberattacken durch SNMP-Trap zu steuern.

AuBere Monitoringssysteme kénnen invGUARD nach SNMP v2¢ —Protokoll mit einer bestimmten
Kennzeichnung enterprise.44937.1.1 OID. abrufen, um die ausfihrliche Information tiber die Attacken
zu bekommen.

invGUARD integriert mit solchen Monitoringssystemen wie Zabbix, Nagios u.a. problemlos.

SNMP-Parameter: Version, IP-Adresse, community (fur v2/v2c), Benutzername/Kennwort (fiir v3)

VERKEHRSROUTING

BGP-Update fiir die Anderung des Datenverkehrswegs:

o Blackhole
o NextHop
o FlowSpec

Dynamisches Routing unter Verwendung von GRE-Tunnels im invGUARD CS-System

BGP-Parameter: |IP-Adresse des Routers, ID des Routers, lokale und entfernte
Nummern der autonomen Systeme, md5-Schliussel
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BGP-PEERING

iBGP

iBGP mit Routern — Route-Reflektor

iBGP mit den Routingservern

Verwendung von BGP-Routingtabellen anderer Router
eBGP

GLEICHRICHTUNG DER ANOMALIEN

BGP-Fallen

BGP-Instabilitat

Falschung des BGP

Verlust des BGP

Ubersprung des NetFlow

Fehlen des SNMP

DoS- und DDoS-Attacken

Bereichsgrenzen nach Verkehrsumfang
Bereichsgrenzen nach Festlegung von Interfaces
Bereichsgrenzen nach Datenverkehr der Beobachtungsobjekte
Datenverkehr der ,dunklen” IP-Adressen

GLEICHRICHTUNG DER BOTS

Gleichrichtung der Bot-Aktivitat
Bereichsgrenzen nach Datenverkehr der Bot-Aktivitat

GLEICHRICHTUNG DER CYBERATTACKEN

TCP SYN Flood

TCP RST Flood

TCP Flood

HTTP Flood

DNS Request Flood

DNS Amplification

NTP Amplification

SSDP Amplification

FTP Flood

Falscher SIP-Datenverkehr

UDP Flood (Dienste auf Basis des UDP-Protokolls: SNMP, Radius, NTP, IPSec tGber UDP u.a.)
ICMP Echo Request/Reply Flood
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FINGERABDRUCKE

invGUARD verfugt tber einstellbare Fingerabdriicke der Cyberattacken, die vom Kunden

eingetragen oder aus der zentralen Paketquelle erhalten werden kénnen:

Kunden kénnen die Fingerabdriicke durch Interface von invGUARD erzeugen und d@ndern.

Fingerabdriicke kénnen sich aus der zentralen Datenbank von Inoventica erneuert werden.

KONFIGURATION DER INTERFACES

Liste von Interfaces auf den Routern (Index, Bezeichnung, Beschreibung und Geschwindigkeit)

Klassifikationsverwaltung von Interfaces

Bereichsgrenzen des Datenverkehrs nach Interfaces

AUTOMATISCHE KONFIGURATION DER INTERFACES

Regelmanagement der automatischen Konfiguration von Interfaces: jede Anderung des Interfaces

auf dem Router wird duch das System gleichgerichtet und invGUARD bestimmt den Typ des

Interfaces nach den angegebenen Regeln.

Die Regeln werden durch den regularen Ausdruck (regexp) nach Interface-Beschreibung fur die

Bestimmung des Types des Interfaces festgelegt.

Die Regeln bestimmen den Typ des Interfaces (innerer, duBerer, unangesehene usw.)

BEOBACHTUNGSOBJEKTE
Arten: Kunde, Profil, Nachbar, Wurm
Bestimmung des Datenverkehrs des Beobachtungsobjektes:

0

©O O 0o O O O

(0]

Binarer Ausdruck

Regularer Ausdruck von AS Path regexp
CIDR-Blocke

CIDR-Gruppen

BGP community

Interfaces

Angrenzende ASN

Lokale ASN oder SubAS

Bereichsgrenze nach Datenverkehr des Objektes, nach Detektoren oder Datenverkehrsverhalten

Parameter fur die Gleichrichtung und Mitteilung

Parameter fiir die Unterdriickung von Attacken: automatisch/manuell, Aufgabenschablonen und

Methoden fir die Verhinderung von Attacken

EIGENE SICHERHEIT
Die geschutzten AnschlieBen zwischen den Komponenten von invGUARD

Die Zugriffskontrolle und das Logging-System

Management der Anwenderidentifikation und Benutzerautorisation

Historische Berichte Giber den Zugriff zum System und zur Funktionsnutzung

Gleichrichtung des Phishings durch NetFlow




invGUARD

Schutzsystem vor Cyberattacken

Jeder im invGUARD vorgestellte Bericht kann fiir die Durchsicht der notwendigen Periode (Tag, Woche,

BERICHTE

Monat, Jahr u.a.) und fur den Export der Berichte im Format: Text, XML, PDF (einfach die Schaltflache
~Export”im Bericht driicken) eingestellt werden.

® No ok

©

Gesamtbericht iber den Datenverkehr 11.

Gesamtbericht mit aktiven Anomalien
Aktuelle und vergangene Anomalien
mit einem einstellbaren Filter
(Wichtigkeit, Beobachtungsobjekt,

Router, Bereichsgrenze u.a.)

Systemstatus von invGUARD

12.

Gesamtbericht iiber Router
Kontrollpanel des Routers
Gesamtbericht iiber Interfaces

Ein ausfihrlicher Gesamtbericht
iiber BGP (Routingtabelle, Upgrades)
Vergleich zwischen NetFlow/SNMP

Berichte (iber Beobachtungsobjekte:

a. Gesamtbericht 13.

b. Nach Protokollen: ICMP, TCP, UDP

C. Nach BGP-Attributen: alle ASN,
Origin ASN, Peer ASN, AS path,
ASXAS, communities, Next hop,

Préafixe
d. Nach Routern
e. Nach Interfaces
f. Nach anderen

Beobachtungsobjekten
(Kunden, Nachbar, Profil)

Multicast-Verkehr
h. QoS

i. ToS

ii. DTRM

iii. IP Precedence
i Nach Paketengrof3en

j- Nach Landern

Berichte lUber ,,Wirmer“ und Bots:

a. Aktivitat nach Objekten oder IP-
Adressen
b. Verseuchte Hosts (Ressourcen)

innerhalb oder auBerhalb des
Netzwerkes

Berichte iber invGUARD CS
a. Datenverkehrsfiltterung

b. Statistik:

i Nach Protokollen

ii. Nach HTTP: URL-Liste
iii. Nach DNS: Domains

iv. Nach SIP: Kundennummer

Berichte iiber Anomalien:

a. Aktuelle (aktive) Anomalien
b. Detaillierung tiber Anomalien:
i. Einfluss

ii. Ausfihrliche IP-Adressen:
Absender und Empfanger

iii. Porte

iv. Lander

V. Nummer der autonomen Systeme

Vi. PaketgroBe

vii. Router und Interfaces

C. Vergangene (geschlossene)
Anomalien
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DIE PROGRAMMIERSCHNITTSTELLE INVGUARD API

Die Programmierschnittstelle invGUARD API kann durch HTTPS-Protokoll mit der Unterstitzung des
JSON-Formats verwendet werden, das mit Hilfe des Mechanismus MessagePack eingepackt ist.

Die Programmierschnittstelle invGUARD API kann fur die Automatisierung der Steuerungsaufgaben durch
invGUARD-System aus den duBeren Systemen verwendet werden:

Errichtung, Anderung und Dursicht der Beobachtungsobjekte

Verwaltung von Parametern fiir die Gleichrichtung von Cyberattacken

Ermittlung einer Liste von gleichgerichteten Cyberattacken nach den aktuellen und historischen Ereignissen
Verwaltung von Parametern fir die Verhinderung von Attacken

Ermittlung von einer Aufgabenliste fir die Verhinderung von Attacken

Ermittlung von Berichtsdaten iber den Datenverkehr der Beobachtungsobjekte

invGUARD + inoSphere

invGUARD ist fiir eine schnelle und einfache Integration mit der Netzmanagementplattform der Cloud-Dienste
InoSphere vorbereitet, um den Benutzern (den Kunden) von InoSphere den Schutz vor Cyberattacken zu
bieten.

Die Benutzer von InoSphere bekommen einen kostenlosen Zugriff zur Datenverkehrsstatistik fir jede
IP-Adresse, die durch InoSphere-Dienste bestellt wird.

Die Schutzdienste vor Cyberattacken enthalten die Gleichrichtigung und Unterdriickung (Verhinderung) vor
Cyberattacken. InoSphere leitet das invGUARD-System durch die Programmierschnittstelle invGUARD API,
um die Parameter der Beobachtungsobjekte, die Parameter der Gleichrichtung und Methoden fiir die
Verhinderung von Attacken einzustellen.

InoSphere bietet die Maoglichkeit fur die Tarifbildung und das Billing fir den Schutz vor Cyberattacken:
monatlich nach verschiedenen Tarifen und stundenweise.

Die Benutzer von InoSphere kénnen ganz einfach die durch invGUARD-System dargestellte Schutzdienste vor
Cyberattacken verwalten und den notwendigen Tarif durch persénliches Kundenkonto von InoSphere
auswahlen.

INTEGRATION VON invGUARD MIT DEN ASBEREN
MONITORINGSSYSTEMEN NACH SNMP-PROTOKOLL

invGUARD wurde fir die Integration mit den dueren Monitoringssystemen entworfen, um die Ereignisse der
Gleichrichtung von Cyberattacken durch SNMP-Trap zu steuern.

AuBere Monitoringssysteme kénnen invGUARD nach SNMP v2c -Protokoll mit einer bestimmten
Kennzeichnung enterprise.44937.1.1 OID. abrufen, um die ausfihrliche Information tGber die Attacken zu
bekommen.

invGUARD integriert mit solchen Monitoringssystemen wie Zabbix, Nagios u.a. problemlos.
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invGUARD CLOUD SIGNALING

invGUARD Cloud Signaling bietet Funktionen fur «Cloud»-Datenverkehrsreinigung vor Cyberattacken,
Filterung nach schwarzen/weif3en Listen, Optimierung und falsche Verwendung von Protokollen.
invGUARD Cloud Signaling kann im System invGUARD AS fiir das AnschlieBen zum “Cloud” verwendet
werden, das durch Telekommunikationsdiensteanbieter mit Hilfe des invGUARD-Systems und durch aktive
Funktionen von invGUARD Cloud Signaling gewahrt wird. Wenn der Benutzer tber kein Reinigungssystem
invGUARD CS verfugt, kann er zur “Cloud”-Datenverkehrsreinigung vom Serviceanbieter mit Funktionen
von invGUARD Cloud Signaling anschlieBen und die Filterung und Datenverkehrsreinigung beim
Serviceanbieter durchfihren.

Das invGUARD-System verwendet ein Standardprotokoll von invGUARD Cloud Signaling fiir den
Aufgabenaustausch im Bereich der Vehinderung vor Attacken und den Austausch von Statistik ohne
Speicherung jeglicher kommerziellen Information auf den Systemen des Serviceanbieters.

invGUARD Cloud Signaling mit der “Kunden”-Funktion kann jedem invGUARD AS-System fiir zusatzliche
Moglichkeiten der Verhinderung von Attacken mit Funktion der Datenverkehrsfilterung in Systemen mit der
“Serviceanbieter”-Funktion ohne die Notwendigkeit, das invGUARD CS-System einzustellen, zugeordnet
werden.

invGUARD Cloud Signaling mit der “Serviceanbieter”-Funktion kann den invGUARD-Systemen, bestehend
aus dem System der Datenverkehrsanalyse invGUARD AS und dem System der Datenverkehrsreinigung
invGUARD CS (mindestens ein davon) fiir das AnschlieBen der “Kunden” und fur Erbringung der folgenden
Dienstleistungen im “Serviceanbieter”-System zugeordnet werden:

Filterung nach schwarzen/weif3en Listen

TCP-Authorisierung

Verwaltung der TCP-Verbindungen und Beschrankungen der Verbindungsanzahlen
Prifung der Protokolle HTTP, DNS, SIP auf die Ubereinstimmung mit den Standards (RFC)
Beschrankungen der gleichzeitigen Anfragen zu/von dem Objekt oder Host

Inhaltspriifung der Datenverkehrspakete nach reguldren Ausdriicken
Datenverkehrskontrolle

Gleichrichtung und Verhinderung der Aktivitat von «Zombies»

Optimierung des Datenverkehr
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PROJEKTPLAN VON invGUARD

Analyseinstrumente fur
die Gleichrichtung und
Verhinderung von
Cyberattacken

IPv6: Analyse durch
NetFlow

IPv6: Gleichrichtung von
Attacken

IPv6: Berichte Gber
verschiedene Schnitte
des Datenverkehrs

BGP mit IPv6

BGP mit IPv6 Support fir
Blackhole und FlowSpec
Partnerschaft mit

Antivirenunternehmen

IPV6:
Datenverkehrsfilterung
und Reinigung des
Datenverkehrs

Neue Methoden fir
Mitigation von Attacken
Gber 100 Gbit/s
Programmierschnittstelle
(API) fur Integration mit
den fremden
Sicherheitssystemen

Bildung und Entwicklung
der neuronalen Netze

fir die genaue
Gleichrichtung und
Verhinderung von Attacken
Vollautomatische
Gleichrichtung und
Verhinderung von Attacken

Die zweite
Jahreshilfte 2017

Die erste
Jahreshilfte 2018

Die zweite
Jahreshilfte 2018

TECHNISCHER SUPPORT

Kostenlose Upgrades nach dem globalen Programm der Kunden-Updates

24/7 oder 8/5 technischer Support

Entwicklung von neuen Berichten auf den Anforderungen des Kunden — von 2 Wochen

Integration mit den Monitoringssystemen- von einem Tag

SYSTEMEINFUHRUNG

Die Systemeinfiihrung fiir das typische Netzwerk dauert 2 Wochen: von 3 bis 5 Router,
Datenverkehr im Netzwerk bis zum 100 Gbit/s.

Eine entfernte Systemeinfiihrung oder eine Einfiihrung beim Besteller sind auch maoglich

Eine Ausbildung fir Experten des Bestellers bei den invGUARD-Experten




SYSTEM ARCHITEKTUR
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ERKENNUNG VON DoS-ATTACKEN UND ANOMALIEN

High 134 Gbps 16 min 28 July 2016 Wik DoS attack
104 7% of 6 Gbps 127 Mpps {finished) 16:15:38 g (Amount of raffic. bits per second)
High 13.39 Gbps 16 min 28 July 2016 CicoTai DoS attack
83.4% of 700 Kpps 124 Mpps (finished) 16:15:37 9 (UDP flood)
Medium 66848 Mops & min 28 July 2016 i DoS attack
B850% of 361.82 Mbps 136.33 Kpps {finished) 16:16:36 9 (Excess traffic to profile)
Medium 1.07 Gbps 2 h 24 min 28 July 2016 Mconin DoS attack
83.8% of 78.6 Kpps 187.15 Kpps {finished) 13:34:35 9 (Excess traffic to profile)
High 48 Mbps 18 min 28 July 2016 i cama DoS attack
3000.0% of 200 Kbps 4 Kpps (finished) 14:47:35 9 {Excess traffic to profile)
High 14622 Mbps 17 min 28 July 2016 Outaein DoS attack
58.8% of 150 Kpps 281.15 Kpps (finished) 14.41:35 @o1ng (DNS)
Medium 5567 Mbps 7 min 28 July 2016 ncomin DoS attack
88.8% of 10.88 Kpps 24 .17 Kpps (finished) 14:31:35 9 (Excess traffic to profile)

REINIGUNG DES DATENVERKEHRS

Name

TaskiD 2 30 Moos

Cleaner Cleaner 1 25 hops

Prafixes 14335532 20 Mogs |

Starttime 27 May 2016 12:53:08 T

Duration min pirtazd

Status Stopped aad

9 b
23.08. 10 139 24.05.10 01,33 24.00.18 15:20 25 08,10 0519 35.08.10 1913 20.08.10 0308 200810208 27.08.18 12:53
@ orooces @ Acesa
Traffic |=—=——==_—=————_—=>—___——___====_==_°=>=—°°=>=—— - ——_ = === ———— ==
| Pariod Incoming Allowead Dropped % Alowed
Lastminute 0 bps/® pps 0 bpsd pps 0 bps/ pps D%_

‘ Al ime 6.98 Mbps/7.93 Kpps 4.04 MopsA 38 Kpps 3.64 Mbps/5.02 Kpps S0

Global exception list

| Period Allowed % Allowed Dropped % Dropped

F— ——
Last minute 0 bps/0 pps 0% 0 bps/0 pps 0%

| = AMltme 599 Mbps/6.87 Kpps 6% 987 .85 Kbpsi1.05 Kpps 14%

inoventica.eu

0 facebook.com/inoventica @ vk.com/inoventica
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